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1 Yleista

Tama ohje méaarittelee myyjayritykselle palvelun kéyttdonoton edellytykset sekéa
tietuekuvaukset jarjestelman rakentamiseen.

Kaupankaynti Internetissa kasvaa koko gjan. Handel shankenin verkkomaksulla asi akkaat
voivat ostaa tuotteita Internetin kautta vaivattomasti, nopeasti ja turvallisesti.

V erkkomaksupal velun Handel shankenille tuottaa Oy Samlink Ab.

Kayttoonotto edellyttéa myyjayrityksen jarjestel malta kykya muodostaa WWW-tekniikalla
ostajalle elektroninen lasku seké verkkomaksun vaatimat tiedot.

Myyja saa tarvittaessa tiedon asiakkaan maksusta heti, kun paluusanomaan liitetéén
varmennetieto maksun onnistumisesta. Myyja voi tarkistaa suorituksen myos seuraavalta
tiliotteelta tai konekieliselta tapahtumal uettel olta. Tiliotteet ja konekieliset tapahtumal uettel ot
muodostetaan asiakkaan sopimuksen mukaisesti.

Handel shankenin verkkomaksun verkko-osoite on:
https://ver kkomaksu.inetpankki.samlink.fi/vm/SHBlogin.html

Handel sbankenin verkkomaksu on kaytettavissa 24 h/vrk.

2 Palvelusopimus
Myyjayritys tekee tili- ja verkkomaksupal vel usopimukset Handel sbankenin konttorissa.

3 Maksamisen nimi ja logo
Handel sbankenin verkkomaksaminen on nimeltédan verkkomaksu (e-betalning, e-payment).

Myyjavoi ilmoittaa kauppapai kassaan Handel sbankenin verkkomaksun kéytosta
Handel sbankenin tunnuksella (=logo) tai tekstilla "Handel sbanken”.

Handel sbankenin logo on yhté kuin pankin nimi graafisesti maératyssi muodossa. Logoon e
saa liittdad muita graafisia elementtgja.

Pankin nimi kirjoitetaan sinisella varilla (PMS-286; CMYK: 60 % magentaa ja 100 % cyania).
Internetissa varinumero on HEX #003399 tai RGB 0 51 153. Kirjasintyyppi on helvetica
(puolilihava).

Pankin nimeé el saa muokatatai jakaa useammalleriville.

Voit kopioida Handel shankenin logon pankin kotisivulta www.handelsbanken.fi kohdasta
Tietoa pankista -> Pankin logo.

4 Turvallisuus

Kaikki maksamiseen liittyva tietoliikenne asiakkaan ja pankin vélill& salataan SSL —
salausmenettelylla. Tietoliikenteen salaus suojaa pankin ja asiakkaan véliset sanomat lukemista
ja muuttami sta vastaan.
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5 Tietuekuvaukset

Verkkomaksu, FORM —omakkeen kentét

Tieto Tiedon nimi EsimerkKki Muoto P=Pakollinen
INPUT NAME= AN=alfanumeerinen | V=Valinnainen
A=aakkosellinen
N=numeerinen
1. Maksun versio NET_VERSION "001” N3 P
2. Maksun tunnus NET STAMP AN 20 P
3. Myyjéan tunnus NET_SELLER ID AN 13 P
4, Myyijan tili NET_SELLER ACC Ei kaytossa
5. Myyjan nimi NET_NAME Ei kaytdssa
6. Maksun kieli NET LANG Ei kéytossa
7. Maksun maéra NET AMOUNT "12345,67° |AN9 P
8. Valuuttalgji NET_CUR EUR A3 P
9. Maksun viite NET_REF N 20 P
10. | Maksun ergpéiva NET _DATE "EXPRESS” | AN 10 P
11. | Maksun viesti NET MSG AN 210 Vv
12. | Paluu- linkki NET RETURN AN 160 P
13. | Peruuta linkki NET_CANCEL AN 160 P
14. | Hylatty- linkki NET_REJECT AN 160 P
15. | @) Verkkomaksupainike nappulana | NET_LOGON \%
b) Verkkomaksupainike kuvana NET_LOGON
16. | Maksun tarkiste NET MAC AN 32 P
17. | Maksun vahvistus NET_CONFIRM YEStai NO |A3 P
18. | Avaimen versio NET_KEYVERS Ei kaytossa

5.1 Maksun versio

Handel shankenin verkkomaksun versionumero

5.2 Maksun tunnus

Myyja antaa maksulle yksil6ivan tunnuksen, jonka avulla estetéén maksun syntyminen
useamman kuin yhden kerran.

5.3 Myyjan tunnus

Tunnuksen perusteella méardytyvét maksulomakkeelle tulevat sagjan tilinumero ja sagjannimi.
Tunnus on merkitty pankin kanssa tehtyyn sopimuslomakkeeseen kohtaan ” Palvelutunnus’ ja
"Tarkenne”. Tunnus muodostetaan yhtend merkkijonona ilman valimerkkeja

Esimerkiks palvelutunnus on 1234567890 jatarkenne on 123, jolloin myyjén tunnus on

1234567890123.
5.4 Myyjan tili

Ominaisuus el ole kaytossa.

5.5 Myyjan nimi

Ominaisuus el ole kaytossa.

5.6 Maksun kieli

Ominaisuus el ole kaytossa.

5.7 Maksun mééara

Maéra voi olla enintédén 20000,00 euroajavahintdan 0,01 euroa. M&ard on annettavailman
tuhaterottimia. Desimaalierotin on pakollinen, desimaalierottimena kaytetéén pilkkua. Maksun
maara esitetddn aina kahdella desimaalilla.
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5.8 Valuuttalgji

EUR
5.9 Maksun viite

Normaali laskulle merkittavavviite.

5.10 Maksun erdpaiva
Vain HETI —-maksut ovat mahdollisia, arvo on EXPRESS.
5.11 M aksun viesti

Mikali halutaan, voidaan asiakkaan maksulomakkeen viestikenttaan liittda mukaan maksua
yksiloivaatietoa. Kaytdssa on 35 merkkia kuudelleriville.

5.12 Paluu-linkki
Kauppapaikan sivu, jolle palataan onnistuneen maksun teon jakeen.

Kauppapaikalta | ahetettéava paluulinkki voi olla esimerkiks muodossa
http://ostos.kauppa.fi/cgi-bin/valmis?suoritettu jolloin pankista kauppapaikalle siirryttdessa
paluulinkki on muotoa http://ostos.kauppa.fi/cgi-bin/valmis& suoritettu& 001&

01234567890123456789& 123& 20000101457898111234& laskettu_mac mikali
NET_CONFIRM —tietokentén arvo on YES.

5.13 Peruuta-linkki

Kauppapaikan sivu, jolle siirrytdan siina tapauksessa, ettd asiakas keskeyttdd maksutoi minnon
verkkomaksussa.

5.14 Hylatty-linkki
Kauppapaikan sivu, jolle siirrytddn mikali maksu hylkaantyy verkkomaksussa.
5.15 L dheta-painike
Vaihtoehtoina on joko
a) normaali ns. submit —painike
b) kuvaketyyppinen submit —painike

Molemmissa tapauksissa NAME —arvoks annetaan "NET_LOGON", esimerkiksi <INPUT
TYPE="SUBMIT” NAME="NET_LOGON"> tai <INPUT TYPE="IMAGE"
NAME="NET_LOGON">

5.16 Maksun tarkiste

Maksun tarkiste lasketaan MD5 —algoritmilla siten, ettd ensin muodostetaan merkkijono
seuraavista tietokentista téssa j érjestyksessa:

NET_VERSION&
NET_STAMP&
NET_SELLER_ID&
NET_AMOUNT&
NET REF&

NET _DATE&

NET _CUR&
Turvatarkiste&

Turvatarkiste saadaan sopimuslomakkeen kohdasta” Turvatarkiste”. Turvatarkiste on 16-20
merkki& pitka ja sita kaytetaan vain maksun tarkisteen laskennassa.
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Merkkijonossa ei saa ollatyhjia merkkejaja & -merkit ovat mukana laskennassa. Esimerkiksi
merkkijonosta 001& 01234567890123456789& 0000000000& 1234,56& 123& EXPRESS&
EUR&11111111111111111111& saadaan laskennan tulokseksi
09934B1A4BD21AD47C38ECAFI9CIBE24.

5.17 M aksun vahvistus

Mikadi NET_CONFIRM kentan arvo on”YES’, saa myyja paluulinkissa tiedon maksun
kasittelysta. Paluulinkin muodostuksessa kéaytetéén MAC —tarkistetta, jonka avulla myyjavoi
varmistua onnistuneesti suoritetusta verkkomaksusta. Taydellisen varmuuden onnistuneesti
tehdysta maksusta myyja saa kuitenkin vasta tiliote- tai viitesiirtoai neistostaan. Myyja voi
tehda myas erillisen tilitapahtumakyselyn.

Arvonollessa” YES’, liitetdan paluulinkin loppuun seuraavat tiedot:

NET_RETURN_VERSION "001”

NET_RETURN_STAMP Maksun yksil6iva tunnus

NET RETURN_REF Maksun alkuperdinen
viitenumero

NET_RETURN_PAID& Tapahtuman yksil6iva
tunniste pankin
jarjestelmassa

NET _RETURN_MAC Paluutietojen tarkiste

NET_RETURN_PAID on uusi AN muotoinen tieto jonka enimmaispituus 20 merkkia.
NET_RETURN_MAC lasketaan kuten kohdassa 16 kuvattu hash —arvo:

NET _RETURN_VERSION&
NET_RETURN_STAMP&
NET RETURN_REF&
NET_RETURN_PAID&
Turvatarkiste&

MD5 —algoritmilla lasketaan muodostettavasta merkkijonosta hash —arvo, joka muutetaan
heksadesimaaliseen 32 merkkia pitkaén esitysmuotoon.

Merkkijonossa e saa ollatyhjia merkkejaja & -merkit ovat mukana laskennassa. Esimerkiksi
merkkijonosta 001& 01234567890123456789& 123& 20000101457898111234& 1111111111
1111111111& saadaan laskennan tulokseksi 0A17EO3DE34E35C965E96225E59438EA.

5.18 Avaimen versio
Ominaisuus e ole kaytossa.

6 Testaus

Myyjavoi testata verkkomaksua kayttamall & testitunnuksia ennen varsi naista kayttdonottoa.
Testattaessa on oltava mukanatietokentdt NET_RETURN, NET_CANCEL jaNET_REJECT.

Testauksessa kéytetéén samaa verkko-osoitetta kuin tuotannossa:
https://ver kkomaksu.inetpankki.samlink.fi/vm/SHBIlogin.html
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Jos asi akas peruuttaa maksun suorittamisen, linkkitieto valitetddn NET_CANCEL —tietokentan
mukaisenajajos maksu hylk&antyy, NET_REJECT —tietokentén mukai sena.

Myyjan tunnukset testauksessa:
e pavelutunnus = 0000000000
o turvatarkiste= 1111111111111711212111
o testitili = 448710-126

Testimyyjélle voi maksaa ainoastaan testiostaja eiké maksua suoriteta. Testiostagjan tilit ovat

tuotannossa tapahtuvia virhetilanteita varten on omat sivunsa.

7 Kayttoonotto
Palvelu on kaytettavissa sopimukseen merkittyna kayttoonottopai vana.
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8 Handelsbankenin verkkomaksun kyselytoiminto

Verkkomaksun kysely on jarjestelmaniille yritysasiakkaille, jotka kéyttavat
verkkomaksunappia omilla verkkokauppasivuillaan. Palvelun avullayritykset voivat tehda
kyselyja verkkomaksunapilla tehdyista tapahtumilta.

Jarjestelman péétarkoituksena on tehda verkkokaupoille kyselymahdollisuus niista
tapahtumista, jotka ovat maksatuksen yhteydessa jostain syysta epdonnistuneet €li tieto
maksatuksen onnistumisesta tai epdonnistumisesta el tavoita yrityksen

verkkokauppaj érjestel méa.

Palvelun avulla verkkokauppayritykset voivat varmistua epavarmoista maksatustiedoista
valittdmasti. Nain verkkokauppa voi onnistuneen maksun my6ta myos tarjota verkkokaupassa
asioivalle asiakkaalle valittomasti sen palvelun tai tuotteen, jonka asiakas oli verkkokaupassa
maksanut ja joka oli my6s tarkoitus toimittaa asiakkaalle valittdmasti onnistuneen maksatuksen
jakeen.

8.1 Palvelun kuvaus

Asiakas siirtyy takaisin verkkokaupan sivulle onnistuneen maksun kuittaussivulta tai
verkkomaksujarjestelma siirtéda asiakkaan automaatti sesti verkkokaupan sivulle. Siirtymisen
mukana menee verkkokaupalle tietoa maksun onnistumisesta ja verkkokauppa voi antaa
asiakkaalle tuotteen/palvelun valittdmasti. Jos siirtymista ei tapahdu (asiakas toimii toisin kuin
pitéisi, jarjestelmassa tapahtuu virhe tai tietoliikenteessi tapahtuu virhe), maksun
onnistumistietoa ei valitys verkkokaupalle.

V erkkokauppaan on yritys itse rakentanut tapahtuman kyselyn, joka k&ynnistyy automaatti sesti
tal kysely tehddan manuaalisesti, kun tapahtumaa el kuulu takaisin verkkokauppaan. Kysely
tehdaén niin, etta verkkokaupan tunnukset toimivat tunnistimina pankkiin (aivan kuten
verkkokaupasta siirtyminen verkkomaksatukseen). V erkkokauppa antaa tarvittavat yksilivét
tiedot maksusta, jonka perusteella maksu voidaan luotettavasti 10ytéé ja lahettda takaisin
verkkokaupalle.

8.2 Palvelusopimus kyselytoiminnosta

Myyjéayritys tekee kirjallisen sopimuksen palvelun kdyttéonotosta Handel shankenin
konttorissa.

8.3 Verkkomaksun tietuekuvaukset

Myyjayritys rakentaa oman kyselyjarjestelman. VVerkkomaksun kyselytoiminnon verkko-osoite
on

https://ver kkomaksu.inetpankki.samlink.fi//vm/SHBkysely.html
Verkkomaksun kysely on kaytettévissa 24 h/vrk.
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8.3.1 Myyjén antamat tiedot
Tiedon nimi Muoto | P/V

Tieto INPUT NAME= | ESimerkki

1. | Maksunversio NET_VERSION ’001” N3

2. | Myyjan tunnus NET_SELLER ID AN 13

3. | Maksun tunnus NET_STAMP Kauppiaan antama alkuperéi sen AN 20

maksun tunnus

4. | Kyseltdvan maksun yksiliva | NET_REF Standardiviite AN20 |V
viite

5. | Paluuosoite NET_RETURN Paluulinkin osoite AN199

6. | Maksun tarkiste NET_MAC AN 32

7. | Avaimenversio NET_KEYVERS | Ei kéytossa

Joko maksun tunnus tai viite on annettava. Jos molemmat annetaan, niin molempien on
tasméttava
Maksun tarkiste lasketaan MD5 —algoritmilla siten, etta ensin muodostetaan merkkijono seuraavista tietokentista
téssa jarjestyksessa:

NET_VERSION&

NET SELLER ID&

NET_STAMP&

NET REF&

Turvatarkiste&

Turvatarkiste saadaan sopimuslomakkeen kohdasta” Turvatarkiste”. Valinnaiset kentét otetaan
mukaan vain, jos ne ovat lasna. Merkkijonossa el saa ollatyhjia merkkegjaja & -merkit ovat
mukana laskennassa. Saadusta merkkijonosta lasketaan MD5-algoritmilla hash-arvo, joka
muutetaan heksadesimaaliseen, 32-merkkia pitkéén esitysmuotoon, jossa kéytetdan isoja
kirjaimia.

Esimerkiksi merkkijonosta 001& 0000022222000& 4J5Y10BYdPSx34567890&
111111121211112111111& saadaan laskennan tulokseksi
3F834F4367280B13C175C38A708A26AC.
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8.3.2 Verkkomaksun kyselyn vastaussanoman tiedot

Tiedon nimi Muocto | P/V
Tieto INPUT NAME= Esimerkki

1. | Kysdynversio NET_VERSION "001” N3
2. | Myyjan tunnus NET_SELLER_ID AN 13
3. | Paluutieto NET_RESPCODE "OK”: Maksu 16ytyi jaseon A8

hyvéksytty

"NOTFOUND”: Maksua ei

[Bytynyt

"ERROR” : Maksussa epaselvéa

tai virhe kyselytiedoissatai muu

virhe
4, | Maksun tunnus NET_STAMP AN20 |V
5 Maksun viite NET_REF N 20 \%
6. | Maksupéiva NET _DATE "vvvvkkpp”-muodossa N 10 \%
7 Maksun mééra NET_AMOUNT "12345,67” AN 9 \%
8. | vauuttaai NET_CUR EUR A3 V
9 Maksun arkistointitunnus NET_PAID Pankin arkistointitunnus AN20 |V
10. | Kyselyn tarkiste NET_RETURN_MAC AN32 | P
11. | Avaimen versio NET_KEYVERS Ei kéytdssa \%

Kyselyvastauksen tarkiste lasketaan MD5 —algoritmilla siten, etta ensin muodostetaan

merkkijono seuraavista tietokentista tassa j arj estyksessa:

NET_VERSION&
NET_SELLER ID&
NET_RESPCODE&
NET_STAMP&
NET REF&

NET _DATE&
NET_AMOUNT&
NET _CUR&

NET PAID&
Turvatarkiste&

Saadusta merkkijonosta lasketaan M D5-algoritmilla hash-arvo, joka muutetaan
heksadesimaaliseen, 32-merkkia pitk&an esitysmuotoon, jossa kdytetéan isoja kirjaimia.

Valinnaiset kentét otetaan mukaan vain, jos ne ovat |asna.
Esimerkiks merkkijonosta

001& 0000022222000& NOTFOUND& 4J5Y10BYdPSx34567890&
11111111111111111111& saadaan laskennan tul okseksi
5846A67B2145D01BD70396009A A962E1
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9 Asiakaspalvelu
Konttorimme ja asiakaspal velumme auttavat kaikissa palveluun liittyvissa kysymyksissa.
Asiakaspalvelun numero: 010 44 42545 (pankkipaivind kello 8.00 - 17.00)
Sahkdposti: finhel p@handel shanken.fi



